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WatchGuard ThreatSync® Kaufoptionen

ThreatSync bietet eine Reihe von Kernfunktionen fiir XDR, einschliellich Kl-gesteuerter Ereigniskorrelation und Behebung,
die bei qualifizierten Kaufen von Netzwerk- und Endpoint-Sicherheitsprodukten kostenlos zur Verfiigung stehen. ThreatSync+
-Produktlizenzen werden separat erworben und bieten eine zusétzliche Ebene erweiterter XDR-Bedrohungserkennung sowie

Funktionen wie externe Datenfeeds und tiefgreifende Kl-basierte Uberwachung, Erkennung und Untersuchung.
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ThreatSync Core ThreatSync+ NDR WatchGuard Compliance
Reporting

Stellen Sie eine maRRgeschneiderte XDR-L6sung fiir jedes Unternehmen zusammen

Erkennung >> ThreatSync+ >> ThreatSync® Core >> Behebung >

| Netzwerke | | Zentrale Bedrohungserkennung | | Alarmkorrelation |
| Endpoints | | Standige Uberwachung | Endpoints

| Vorfallsmanagement | E—
| Cloud | \.,l Integrierte KI-Erkennung |__f
| Identitat | | Kl-Korrelationsanalyse | | Kl-gesteuerte Behebung | Identitat

| Offenes Okosystem

Die ThreatSync XDR-Produktfamilie von WatchGuard ermdglicht es MSPs und Unternehmen jeder GroRe, XDR-Funktionen zu entwickeln,
einschlieBlich der erweiterten Funktionen, die zum Schutz ihrer Umgebungen notwendig sind. Wahlen Sie die benétigten ThreatSync-Produkte
aus und stellen Sie sie bereit, um eine Losung an lhre Bedirfnisse anzupassen.

* ThreatSync Core umfasst grundlegende XDR-Funktionen fiir die 1) Korrelation von Bedrohungsinformationen, 2) Bewertung und Verwaltung
von Vorféllen und 3) intelligente automatisierte Behebung. Die ThreatSync Core-Funktionen sind plattformkompatibel und mit einer
qualifizierten WatchGuard Produktaktivierung ohne zusatzliche Kosten verfiigbar.

* ThreatSync+ Produktlizenzen konnen separat erworben werden, um zusatzlich erweiterte XDR-Funktionen wie externe Produkt-Feeds und
tiefgreifende Kl-basierte Uberwachung, Erkennung und Analyse zu erhalten.
Zu den ThreatSync+ Produkten gehoren:

* ThreatSync+ NDR: eine 100 % cloudnative, KlI-gestiitzte Losung zur Analyse von Netzwerkbedrohungen, die keine Hardware erfordert
und lokale, VPN- und Identitats- sowie North/South, East/West- und interne Gerateangriffsflachen schiitzt.

* Zukiinftige ThreatSync+ Produkte, die in den Jahren 2024 und 2025 verdffentlicht werden

* WatchGuard Compliance Reporting erganzt die Berichte, die mit ThreatSync-Produkten und WatchGuard Cloud verfligbar sind, um ein
umfangreiches Paket von Berichten fiir Unternehmen bereitzustellen, die die Einhaltung von Vorschriften fiir den geschéftlichen und
finanziellen Erfolg kontinuierlich sicherstellen miissen. Dieses Paket wird zusammen mit XDR-Losungen verwendet, um On-Demand-
Compliance-Berichte bereitzustellen und um optimale Compliance-Praktiken zu gewéhrleisten.
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WatchGuard ThreatSync — Optionen

WatchGuard
ThreatSync Core ThreatSync+ _ _
Im Lieferumfang von E o Compllance Reportmg
rfordert zusétzliche
WatchGuard Produkten Lizenzen Optionales Add-on, erfordert
enthalten zusétzliche Lizenz
Korrelation von Bedrohungsinformationen ® °
Bewertung und Verwaltung von Vorfallen ° °
Intelligente automatisierte Behebung ® [}
100 % cloudnativ ) °
Enthalt WatchGuard Netzwerk und in den Endpoint-
Sicherheitsprodukte e e
Standard-XDR-Berichte ) °
Enthélt offene XDR-Architektur (Produkte von Drittanbietern) °
Standige Uberwachung °
Integrierte KI-Erkennung °
Kl-Korrelationsanalyse ®
Erweiterte Netzwerk-, Gerdte-, Datenverkehr- und Vorfalls-
Dashboards ®
Umfassende N/S/E/W-Erkennung von und Reaktion auf Mit ThreatSync+
Bedrohungen fiir Netzwerke (NDR) NDR-Lizenz
Berichte zur Visualisierung von Netzwerkbedrohungen Mit ThreatSync+
und zum Schutz vor CISA-Ransomware NDR-Lizenz e
Uber 100 regulatorische Kontrollen, die Compliance-Berichten
. ok

zugeordnet sind
Automatisierte kontinuierliche Compliance fiir ISO 27001, °

NIST, CMMC, UK und Cyber Essentials

Konfigurierbar zur Unterstiitzung der Einhaltung von
Versicherungsaudits mit CIS Critical Security Controls ™
und |IEEE-Standards

* Regulatorische Kontroll-Frameworks fiir Netzwerke sind in der ThreatSync + NDR-Lizenz integriert. Diese Kontroll-
Frameworks steuern die Informationen, die tiber WatchGuard Compliance Reporting bereitgestellt werden.

Intelligente Sicherheit, leicht gemacht.

Das einzigartige cloudnative Bereitstellungsmodell von ThreatSync + NDRs bietet Cybersicherheit
der Enterprise-Klasse zu einem Bruchteil der Kosten herkommlicher NDR- oder SIEM-Tools. In nur
wenigen Stunden bereitgestellt, ist ThreatSync+ NDR fiir den operativen Erfolg in jeder Umgebung
konzipiert.

Wenden Sie sich an einen WatchGuard-Vertriebspartner oder rufen Sie WatchGuard unter der Nummer
+49 700 92229333 direkt an, wenn Sie Unterstiitzung bei der Auswahl der richtigen ThreatSync-Lésung
fur lhr Netzwerk benétigen oder besuchen Sie www.watchguard.com/de.
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