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1. Einfuhrung

Die haufig wechselnde
Bedrohungslandschaft
sowie die Haufigkeit,
Raffinesse und
Zielgerichtetheit von
Angriffen machen eine
Weiterentwicklung von
Sicherheitspraktiken

hin zu einer Kombination
aus Prevention, Detection

und Response notwendig.

@gcchGuard

Die meisten Unternehmen setzen bereits heute Technologien

ein, um bekannte Angriffe zu entdecken, von denen einige
trotzdem durchkommen. Was in der Vergangenheit als schwierig
angesehen wurde, ist die Abwehr unbekannter Attacken, die
speziell darauf ausgerichtet sind, die neuesten Schutzmaflinahmen
zu umgehen, indem Signaturen und Verhaltensmuster verandert
werden.

Viele Unternehmen haben erhebliche Investitionen getatigt, um
mit eigenen [T-Security-Abteilungen potenzielle Bedrohungen
ausfindig zu machen. Andere haben diese Aufgabe an Managed
Service Provider delegiert, deren Tatigkeit unter anderem die
unbedingt notwendige kontinuierliche Weiterentwicklung der
Abwehrtechniken sowie die Suche nach besseren Tools und
Maoglichkeiten zum Schutz des geistigen Eigentums und der
digitalen Ressourcen umfasst.

Die Unternehmen mussen genau nachvollziehen kénnen, wie
die Angreifer vorgehen. Dazu missen sie eine Lifecycle-basierte
Verteidigungsstrategie erarbeiten, die beschreibt, wie sie
Angriffe erkennen, aufhalten und unterbrechen sowie Systeme
wiederherstellen kénnen.

Der vorliegende Bericht soll Sicherheitsteams dabei helfen, das
bekannte Cyberangriff-Lebenszyklus-Modell, die sogenannte
Cyber Kill Chain (CKC), sowie seine Erweiterung auf das gesamte
Netzwerk zu verinnerlichen. Zudem geht der Bericht darauf ein,
wie WatchGuard Endpoint Protection Detection and Response
(EPDR) den gesamten Lebenszyklus auf Endpoint-Ebene umfasst.
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Die Cyber Kill Chain zeigt in gut verstandlicher Weise auf, wie
Unternehmen die Verteidigungsfahigkeit ihrer [T-Umgebung
mal3geblich erhéhen kénnen, indem sie Bedrohungen in jeder
Phase des Angriffslebenszyklus erkennen und stoppen. Die Kill
Chain vermittelt uns, dass wir die Kette ,nur” an irgendeinem
Punkt des Prozesses durchbrechen mussen, um den Angriff

zu vereiteln. Hingegen missen die Kriminellen alle Phasen
durchlaufen, um erfolgreich zu sein.

Denken Sie stets daran, dass wertvolle Vermogenswerte eines
Unternehmens auf dessen Endpoints und Servern gespeichert
werden. Daher wollen alle Angreifer bis zu den Endpoints
vordringen, um Zugriff auf die wichtigen Assets der Unternehmen
zu erlangen. Wenn Sie die Kriminellen am Endpoint aufhalten,
wird ein erfolgreicher Cyberangriff wesentlich unwahrscheinlicher.
Gleichzeitig wird das Durchbrechen der Kette erleichtert und die
Effizienz sowie die Effektivitat der SicherheitsmalRnahmen werden
erheblich erhéht.

Alle Angreifer wollen bis zu den Endpoints vordringen, um
sich Zugang zu den wichtigen Assets des Unternehmens

zu verschaffen. Wenn Sie die Kriminellen am Endpoint
aufhalten, nimmt dadurch automatisch die Wahrscheinlichkeit
eines erfolgreichen Cyberangriffs ab. Gleichzeitig wird das
Durchbrechen der Kette erleichtert und die Effizienz sowie die
Effektivitat der Sicherheitsaktivitdten werden erheblich erhéht.



2. Was Sie uber die Cyber Kill Chain wissen sollten

Das Konzept der Cyber Kill Chain wurde urspringlich von
Lockheed Martin im Rahmen seines Modells Intelligence Driven
Defense"" zur Ermittlung und Pravention von Cyberattacken
verdffentlicht.

Das Modell klart dartber auf, wie die Angreifer vorgehen missen,
um ihr Ziel zu erreichen: das Netzwerk ins Visier nehmen, Daten
herausfiltern und den Fortbestand der Malware im Unternehmen
sicherstellen. Das Modell zeigt, dass die Angriffskette
unterbrochen wird, egal in welcher Phase wir die Angreifer

stoppen. Angreifer missen jedoch alle Phasen vollsténdig
durchlaufen, um erfolgreich zu sein. Wir als Verteidiger mussen sie
also nur an einem beliebigen Punkt blockieren.

Im néchsten Abschnitt werden wir sehen, dass der Endpoint

ein unvermeidlicher Punkt ist, den alle erfolgreichen Attacken
erreichen missen. Deshalb steigt die Chance, einen Cyberangriff
zu unterbrechen, wenn wir ihn an genau dieser Stelle
unterbinden. Die Erfolgsrate ist hoher, je friher die Angriffe
gestoppt werden.

“usé strict’;

let mongoose = require(*1ibs/mongoose");
¢ let ValldationError - mongoose. Error. Validstio

let imgmagick - require( ' Libs/inagemagick");
let Filehodel « require("db/models/file_model®
let EmmErrors « rmln('cmfm'].m
let ResultError « require("core/error* ). Result

{fun( tion v esult (error)

for (let errorilase in error.errors)
{

let validerror - E7r. errors[erroriam
{If (validerror.kind »== ‘unique’)
return new Resul tError{EnumErrors,

let emmError = n]xﬁﬁw.mtm.
return (enumErvor) ? pew ResultErrar(e
; : validerror;

}

class File
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Zudem bietet uns jedes Eindringen und jede Spur, die der Angriff
am Endpoint hinterlasst, die Gelegenheit, mehr Gber unsere
Gegner zu erfahren und ihre Hartnackigkeit zu unserem Vorteil
zu nutzen. Wenn wir die Motive und Handlungen der Angreifer
besser nachvollziehen kdnnen, sind wir in der Lage, unsere
SicherheitsmalSnahmen effektiver zu gestalten.

Die Cyber Kill Chain zeigt die Phasen auf, die Cyberkriminelle bei
ihren Angriffen durchlaufen mussen:




Externe Cyber Kill Chain

External Reconnaissance
(Externe Erkundung)

Dieses Stadium kann als Phase der Zielauswahl
und des Sammelns von Informationen Gber
das Unternehmen, darunter branchentypische,
marktspezifische und gesetzliche
Anforderungen, genutzte Technologie, Social-
Media-Aktivitdten und Mailinglisten, bezeichnet
werden.

Der Angreifer sucht im Wesentlichen nach
Antworten auf folgende Fragen: Welche
Angriffsmethode verspricht die groSten
Erfolgschancen?” und,Welche Methoden lassen
sich in Bezug auf unseren Ressourceneinsatz
am einfachsten ausftihren?"”
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Weaponization
and Packaging
(Bewaffnung
und Verpackung)

Dieser Schritt kann sich auf
unterschiedlichste Weisen vollziehen:
Ausnutzung von Webanwendungen,
serienmalige oder malgeschneiderte
Malware (zur wiederholten Anwendung
heruntergeladen oder kduflich erworben),
Schwachstellen in zusammengesetzten
Dokumenten (PDF, Office und andere
Dokumentformate) oder, Watering Hole
Attacks"?

Dieses Vorgehen wird im Allgemeinen mit
gelegenheitsbasierter oder sehr spezieller
Intelligence in Bezug auf das Ziel vorbereitet.

Delivery
(Ubertragung)

Die Ubertragung der Schadinhalte wird
entweder vom Ziel initiiert (z. B. wenn ein
Anwender auf einer schadlichen Webseite
surft, wobei Malware Ubertragen oder eine
schadliche PDF-Datei gedffnet wird) oder
vom Angreifer selbst (SQL-Einschleusung oder
Gefahrdung des Netzwerkdienstes).
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Exploitation
(Ausnutzung)

Nachdem die Schadinhalte an den Anwender,
den Computer oder das Gerdt Ubertragen
wurde, manipulieren sie das Asset und
verschaffen sich Zugang zur Umgebung.

Dabei erfolgt der Zugriff gewohnlich durch die
Ausnutzung einer bekannten Schwachstelle,
fur die kurz zuvor ein Patch zur Verfigung
gestellt wurde. Zero-Day-Angriffe kommen
zwar gelegentlich vor, doch in der Regel es ist
eher selten, dass die Angreifer einen derartigen
Aufwand betreiben.
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Externe Cyber Kill Chain ||

Installation

Bei der Installation findet oftmals eine aktive
Kommunikation mit externen Akteuren statt.
Dabei agiert die Malware normalerweise

im Verborgenen, sodass der Angreifer sich
dauerhaft an den Endpoints aufhalten kann, auf
die er Zugriff hat. Er kann die Anwendungen
dann vom Unternehmen unbemerkt

kontrollieren.

@ﬁchGuard

Command and Control
(Befehl und Steuerung)

In dieser Phase Ubernehmen Angreifer

die Steuerung von Assets in ihrem
Zielunternehmen. Dabei nutzen sie (haufig
aus der Ferne) Steuerungsmethoden, die
beispielsweise DNS, Internet Control Message
Protocol (ICMP), Websites und soziale
Netzwerke betreffen. Uber diesen Kanal teilt
der Angreifer dem von ihm gesteuerten Asset
mit, was als Ndchstes zu tun ist und welche
Informationen gesammelt werden sollen.

Zu den entsprechenden
Datensammelmethoden gehdren
Bildschirmaufnahmen, die Uberwachung

von Tastenanschldgen, das Knacken von
Passwortern, die Uberwachung des Netzwerks
auf Anmeldedaten sowie das Sammeln von
sensiblen Inhalten und Dokumenten.

Haufig wird ein Staging-Host identifiziert,

auf den alle internen Daten kopiert werden.
Diese werden anschlieend komprimiert und/
oder verschlisselt und fur die Exfiltration

vorbereitet.

Actions on Targets
(Aktionen an den
Zielpunkten)

In dieser abschlieenden Phase geht es darum,
wie der Angreifer Daten exfiltriert und/oder
Schaden anrichtet. Dann werden Malinahmen
ergriffen, um weitere Ziele zu identifizieren, die
Prasenz in einer Organisation auszuweiten und
— besonders kritisch — Daten zu exfiltrieren.

Die Cyber Kill Chain (CKC) wird dann erneut in
Gang gesetzt. Ein wichtiger Aspekt ist dabei,
dass die CKC zyklisch ablduft und nicht linear.
Wenn ein Angreifer in ein Netzwerk eindringt,
startet er die Cyber Kill Chain erneut, um das
Netzwerk weiter auszukundschaften und
laterale Bewegungen auszufiihren.

Ferner ist zu beachten, dass die Angreifer trotz
gleicher Methodik fur die einzelnen Schritte
der internen Kill Chain andere Techniken
anwenden, als wenn der Angriff von aulerhalb
gestartet wird.

Der Angreifer wird also zum Insider, zu

einem Anwender mit Berechtigungen und
fester Prasenz. Dies verhindert, dass die
Sicherheitsteams eines Unternehmens den
Angriff vorhersehen und erkennen, dass dieser
sich bereits in einer fortgeschrittenen Phase der
Cyber Kill Chain befindet.



3. Die erweiterte Version of the Cyber Kill Chain

Die Cyber Kill Chain ist ein zyklischer und nichtlinearer Prozess, bei
dem der Angreifer standige laterale Bewegungen innerhalb des
Netzwerkes ausfihrt. Die innerhalb des Netzwerkes ablaufenden
Phasen sind dieselben wie die, die fur den urspringlichen Angriff
von aufen genutzt wurden, auch wenn andere Techniken und
Taktiken angewendet werden.

Die Kombination aus der externen und der internen Cyber

Kill Chain wird in der Branche als,Erweiterte Cyber Kill Chain”
bezeichnet. Dabei kommen weitere Schritte hinzu, die sich

von den anderen nur dadurch unterscheiden, dass sie intern
ausgefuhrt werden. So wird die externe Cyber Kill Chain durch die
interne Cyber Kill Chain mit ihren eigenen Phasen erganzt: Internal

Reconnaissance, Internal Weaponization usw.

Jede Phase des Angriffs kann, sobald das Netzwerk des Opfers
erreicht ist, von wenigen Minuten bis zu mehreren Monaten

dauern, einschlief3lich einer Wartezeit.

Der Angreifer wartet dabei auf den optimalen Moment, um
die letzte Phase des Angriffs zu starten und so den maximalen
Profit aus der Attacke zu ziehen. Die Reconnaissance- und
Weaponization-Phasen kénnen Monate dauern.
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Diese Phasen lassen sich nur schwer unterbrechen, da sie ohne

direkte Verbindung zum Angreifer ausgefihrt werden.

Deshalb ist es von besonderer Wichtigkeit, im Rahmen der
Sicherheitsmallnahmen an den Endpoints alle auf den Geraten
laufenden Anwendungen permanent zu analysieren und zu
Uberwachen. Auf diese Weise wird die Arbeit der Angreifer
erheblich erschwert, sodass sich der Angriff fur sie letztlich nicht
rentiert.

Internal Reconnaissance
(Interne Erkundung)

In dieser Phase haben die Angreifer Zugriff auf einen
einzigen Endpoint eines Anwenders. Sie werden diesen nach
lokalen Dateien, Netzwerkfreigaben und Browserverlaufen
durchsuchen sowie auf Wikis und SharePoint zugreifen.

Die Angreifer wollen auf diese Weise herausfinden, wie
dieser Rechner genutzt werden kann, um das Netzwerk
kennenzulernen und an wertvolle Daten und Informationen
heranzukommen.

Internal Exploitation
(Interne Ausnutzung)

Durch die Ausnutzung von fehlenden Patches, Schwachstellen
in Webanwendungen, Sendeprotokollen, Spoofing oder
Standardanmeldedaten erfolgt der interne Zugriff. Die
Angreifer gelangen so von den Workstations zu den Servern,
indem sie Rechte ausweiten, laterale Bewegungen innerhalb
des Netzwerkes durchfuhren und individuell anvisierte
Rechner manipulieren.




Die Cyber Kill Chain
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Abbildung 1: Die erweiterte Cyber Kill Chain. Aktionen des Angreifers, um sich Zugang zum Ziel-Endpoint zu verschaffen, und Endpoint-Manipulation zum Erreichen dieses Ziels.
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4. WatchGuard EPDR und die Cyber Kill Chain

Angreifer haben bestimmte Ziele und sind bereit, eine gewisse
Menge an Ressourcen aufzuwenden, um diese zu erreichen. Wenn
jedoch der vorhandene Endpoint-Schutz den Aufwand in die
Hohe treibt — sei es nun finanziell, personell oder zeitlich —, sodass
die Ausgaben letztlich héher sind als der zu erwartende Gewinn,
werden die Erfolgsaussichten geringer oder die Angreifer werden
das Unternehmen gar nicht erst angreifen.

Das mehrschichtige Sicherheitskonzept von WatchGuard mit
WatchGuard EPDR tragt dazu bei, die Cyber Kill Chain jederzeit
zu durchbrechen und Angreifer mit leeren Handen dastehen zu
lassen.

Daher missen sich alle Unternehmen die Frage stellen, was
passieren wiirde, wenn der Angreifer Zugriff auf das interne
Firmennetzwerk, Benutzernamen und Passworter, alle
Dokumentationen und Spezifikationen der Netzwerkgerdte,
Systeme, Backups und Anwendungen hétte und sie sofort
reagieren mussten.

Das Ubergeordnete Ziel jeder Endpoint-Security-Strategie sollte
es sein, das Unternehmen besser gegen Angriffe zu risten. So
lassen sich zwar nicht alle Angriffe verhindern, aber sie werden
haufiger und in friheren Phasen gestoppt. Eines der Ziele ist

es, effiziente Verteidigungsmechanismen fur die jeweiligen
Phasen der erweiterten Cyber Kill Chain zu haben, um die
Angriffe zu verlangsamen, ihre Fortfihrung zu verteuern und es

@achGuard

den Angreifern so schwer wie moglich zu machen, zur jeweils
ndchsten Phase Uberzugehen.

Wenn sich der Angriff auf das anvisierte Ziel wirtschaftlich
nicht rentiert, werden die Angreifer auf andere Ziele im selben
Unternehmen oder auf &hnliche Ziele in einem anderen
Unternehmen ausweichen.

Die Sicherheitsstrategie von Unternehmen sollte zudem
berlcksichtigen, wie ein Angriff ausgefthrt wird, sowohl von
auBen als auch insbesondere von innen, da die Angreifer zu
Insidern werden, wenn sie erst einmal im Netzwerk sind und
Zugriff auf die Endpoints haben.

Auf der Basis der Cyber Kill Chain kénnen Unternehmen ihre
vorhandene Cyber-Abwehrstrategie analysieren und durch
moderne Technologien erweitern, die nicht nur verhindern
konnen, dass die Angreifer Zugriff auf die Endpoints erlangen,

sondern auch in der Lage sind, diese in jeder moglichen Phase der

internen Cyber Kill Chain zu stoppen.

Die Analyse der eigenen Verteidigungsstrategie anhand des

erweiterten CKC-Modells zeigt, wie das Unternehmen den Angriff
wahrend der verschiedenen Phasen verhindern, entdecken und
unterbrechen sowie Systeme wiederherstellen kann. So wird die
Sicherheit des Unternehmens genau nach den Erfolgskriterien der

Angreifer bemessen.
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Dies wird jedoch durch eine Reihe von Faktoren erschwert.
Anwendungen sind komplexer und starker vernetzt als zuvor.
Zudem sind sie anféllig, da der Grof3teil der Software nicht auf
Grundlage angemessener Sicherheitsprinzipien entwickelt
wird. Auch Mitarbeiter und Partner stellen weiterhin einen
Hauptrisikovektor und ein Einfallstor fir Angreifer dar, die mit
Social Engineering arbeiten.

Die Losung WatchGuard EPDR wirkt diesen Sicherheitsproblemen
entgegen, indem sie auch die fortschrittlichsten Angriffstechniken
in jeder Phase der erweiterten Cyber Kill Chain unterbindet,
erkennt und darauf reagiert. Sie hilft Sicherheitsteams beim
Erarbeiten einer Sicherheitsstrategie, die auf die erweiterte

Cyber Kill Chain ausgerichtet ist — dank intelligenter Endpoint
Detection and Response (EDR) ohne zusétzlichen Personalbedarf.




Die Grundpfeiler von WatchGuard EPDR

Schutz vor
bekannter Malware

Wenn Sie nur nach bekannten Bedrohungen suchen, kénnen
Sie Ihr Unternehmen nicht vor neuen Varianten oder anderen
unbekannten Angriffsarten schitzen. Doch durch eine
Erweiterung um zusatzliche Schutzebenen kénnen bekannte
Bedrohungen praventiv gestoppt werden, wenn sie an den
Endpoint Ubertragen werden. WatchGuard EPDR nutzt eine
umfassende Sammlung an Reputationsservices, um Angreifer
proaktiv zu blockieren, z. B. signaturbasierte Analyse, generische
Signaturen, Heuristiken, Firewall, URL-Reputation, kontextuelle
Erkennung, Schwachstellenmanagement, Anwendungskontrolle
und weitere Funktionen, die das Risiko erheblich mindern kénnen.

Daruber hinaus klassifiziert WatchGuard EPDR jede unbekannte
Anwendung mithilfe von Schwarmintelligenz. Schwarmintelligenz
ist diesem Fall das konsolidierte und immer weiter wachsende
Wissens-Repository aller Anwendungen, Bindrdateien und anderer
Dateien, die interpretierten Code enthalten — vertrauenswurdigen
wie bosartigen.

Dieses Repository in der Cloud wird kontinuierlich vom KI-System
und von kompetenten Analysten beflllt und gleichzeitig vor
jeder Ausfihrung von den WatchGuard-Losungen und -Diensten
laufend abgefragt.

@gchGuard

Erkennung fortschrittlicher
und unbekannter Malware

WatchGuard EPDR erkennt und blockiert unbekannte Malware
und gezielte Angriffe dank eines Sicherheitsmodells auf Basis
von drei Prinzipien: standige detaillierte Uberwachung aller
Anwendungen an den Endpoints, automatische Klassifizierung
von Endpoint-Prozessen mithilfe von Big Data und Machine-
Learning-Techniken in einer cloudbasierten Plattform

sowie tiefgreifende Analyse nicht automatisch klassifizierter
Anwendungen durch unsere Experten.

Diese drei Prinzipien bilden die Grundlage des Zero-Trust
Application Service. Dieser Service klassifiziert Anwendungen
als Malware oder legitim, sodass nur die vertrauenswirdigen
Anwendungen an den jeweiligen Endpoints ausgefiihrt werden.
Da der Service vollstandig automatisiert ist, muss weder der
Endanwender noch das Sicherheits- oder IT-Team aktiv werden
oder eine Entscheidung treffen.




Kontextuelle
Verhaltenserkennung

Durch die kontinuierliche Uberwachung der Aktivitét

am Endpoint kann der Agent als Sensor fungieren und die Cloud-
Plattform nicht nur Gber die ausgefiihrten Dateien, sondern

auch Uber deren Ausfihrungskontext zu informieren (Was ist
unmittelbar vorher passiert? Welche Anwender versuchen,
welchen Befehl oder welche Anwendung auszufthren? Welcher
Netzwerkverkehr wird erzeugt? Auf welche Dateien wird
zugegriffen? Welche Parameter usw.?).

Dadurch ist es moglich, zundchst am Endpoint ungewdhnliche
Verhaltensweisen oder verddchtige Aktivitdten zu erkennen und
diese mit hoher Sicherheit und ohne falsch positive Ergebnisse als
Angriffsindikatoren (Indicators of Attacks, loAs) zu kategorisieren.

Dynamische
Exploit-Erkennung

In der Zugriffsphase der erweiterten Cyber Kill Chain nutzen
Angreifer Exploits, um Schwachstellen auf Code-Level anzugreifen,
damit sie in Anwendungen und Systeme eindringen sowie
Malware installieren und ausfihren konnen. Internet-Downloads
sind ein Ublicher Vektor fur die Ausfihrung von Exploit-Attacken.
WatchGuard EPDR bieten dynamische Anti-Exploit-Fahigkeiten,
um sowohl vor anwendungsbasierten als auch speicherbasierten
Angriffen zu schiitzen.

WatchGuard EPDR erkennt und blockiert die Techniken, die von
Angreifern wahrend der Zugriffsphase verwendet werden — zum
Beispiel: Heap-Spray-Angriffe, Stack Pivoting, ROP-Attacken und
Anderungen an den Speicherrechten. Dartiber hinaus erkennen

“
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sie unbekannte Angriffe dynamisch, indem sie alle auf den
Gerdten laufenden Prozesse permanent Uberwachen, Daten
mittels Machine-Learning-Algorithmen in der Cloud abgleichen
und so in der Lage sind, jeden bekannten und unbekannten
Versuch der Ausnutzung zu stoppen.

WatchGuard Endpoint Security Anti-Exploit-Technologien stoppen
den Angreifer in einer friihen Phase der internen Attacke, indem
sie erkennen, wenn vertrauenswirdige Anwendungen oder
Prozesse kompromittiert werden.




WatchGuard EPDR in der Cyber Kill Chain

Vorbeugung und
Schadensminderung

Ein Endpoint-Schutz der ndchsten Generation muss Angreifer
wahrend der verschiedenen Phasen der Cyber Kill Chain
praventiv abwehren und Angriffe schnell entdecken. Jedoch
muss der Erkennung eine schnelle Schadensminderung in den
Anfangsphasen der Kill Chain folgen.

WatchGuard EPDR entschérft den Angriff automatisch und
friihzeitig, indem es die Ausfihrung jeder unbekannten
Anwendung blockiert, bis sie von unserem Machine-Learning-
System und unserem Cybersicherheitsteam als vertrauenswiirdig
eingestuft wird; indem es jede verdachtige Aktivitat im
Zusammenhang mit den Techniken der Bedrohungsakteure
blockiert; indem es die Malware unter Quarantane stellt,

einen kompromittierten Prozess abbricht oder gar das System
vollstandig herunterfahrt, um den Schaden zu minimieren.

Abhilfe

Wahrend ihrer Ausfihrung kommt es oft vor, dass die Malware
oft Systemdateien und Registry-Einstellungen erstellt, modifiziert
oder 16scht und die Konfigurationseinstellungen verandert.

@&chGuard

Diese Verdnderungen und Uberbleibsel, die zurickgelassen
werden, kdnnen Systemfehler und Instabilitdt verursachen oder
sogar neuen Angriffen Tdr und Tor 6ffnen. In den Ubrigen Fallen,
in denen die Ausfihrung von Malware ermdéglicht wird, stellt
WatchGuard EPDR den Zustand wieder her, den die Endpoints vor
der Malware-Infektion hatten.

Visualisierung

Angesichts der wechselnden Bedrohungslandschaft sowie der
Haufigkeit, Raffinesse und Zielgerichtetheit der Angriffe sollte
keine Sicherheitstechnologie behaupten, zu 100 Prozent effektiv
zu sein. Deshalb ist die Fahigkeit, Endpoint-Forensik in Echtzeit
und mit maximaler Transparenz zu bieten, ein Muss.

Die Cybersicherheitsteams in Unternehmen missen einen Plan
haben, wie sie gemeldete Sicherheitsverletzungen bearbeiten,
wann diese gegebenenfalls den Strafverfolgungsbehorden
gemeldet werden muUssen und wie mit negativer Publicity und
dhnlichen Begleiterscheinungen umzugehen ist.

WatchGuard EPDR bietet klare und friihzeitige Einblicke in
schédliche Aktivitaten im gesamten Unternehmen. Aufgrund
dieser Transparenz konnen Sicherheitsteams schnell das Ausmaf3
eines Angriffs beurteilen und entsprechende Mal3nahmen
ergreifen.
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Reaktion auf
Remote-Angriffe

Wenn Remote-Systeme das Ziel von Angreifern sind und
kompromittiert werden, missen IT- oder Sicherheitsteams
schnell aktiv werden, um den Angriff nachzuvollziehen

und Abhilfemalnahmen zu ergreifen. Die Teams bendtigen
Transparenz in Bezug auf die Remote-Systeme und mussen auf
diese zugreifen, da die Anwender nicht einfach ihren Laptop
nehmen und damit zur [T-Abteilung gehen kénnen.

Mit WatchGuard EPDR kénnen IT- und Sicherheitsteams dank
detaillierter Endpoint-Transparenz die Vorfalle schnell untersuchen
und neu auftretende Bedrohungen vollstandig nachvollziehen.
Dartber hinaus erhalten sie direkten Systemzugriff und kénnen
in kurzer Zeit eine zahlreiche Befehle ausfihren, um Angreifer
aufzuhalten und Probleme bei Remote-Hosts zu beheben, etwa
indem Endpoints vom Netzwerk isoliert werden. Dabei wird die
Kommunikation zu und von anderen Endpoints unterbunden,
um die Ausbreitung des Angriffs zu verhindern. Eine weitere
Mal3nahme besteht darin, Prozesse durch Neustart des Endpoints
zu beenden.

Aufgrund dieser Funktionen kann WatchGuard EPDR die Zeit fir
die Reaktion auf Angriffe — unabhangig vom Ort des Geschehens
— erheblich verkirzen und schnell fur die Fortfihrung des Betriebs
sorgen.



WatchGuard EPDR in der Cyber Kill Chain

Vor Ausfiihrung

Bekannte und unbekannte Malware
und Bedrohungen

Exploits im freien Umlauf

Hacking und bekannter Angriff ohne
Malware

Hoch wirksame Living-off-the-Land
(LotL)-Techniken

Bedrohungen: mehrere Tausend
Millionen

Malware-Dateien 5-10 Millionen
- Unbekannte Dateien: etwa 20 %

- Neue Malware: etwa 1,3 %

Signaturen (lokal, Cloud) und Heuristiken
URL-Reputation

Manipulationsabwehr

Kontextuelle Erkennung

Zero-Trust Application Service

Ausfiihrung

Exploits im freien Umlauf
Meta-Exploits, Exploit-Kits

Angriffe ohne Malware; Hacking
und LotL-Techniken mit boswilligen
Aktivitdten

+14.000 verhinderte Angriffe
- PowerShell: 26%
- Exploits: 8.000

Kontextuelle Verhaltenserkennung
und Anti-Exploit-Technologie fir den
Arbeitsspeicher

Threat Hunting Service

Abbildung 2: Die Grundpfeiler von WatchGuard EPDR entlang der erweiterten Cyber Kill Chain.
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Nach Ausfiihrung

Unbekannte Malware
Unbekannte Bedrohungen

Indikatoren fur Angriffe und Lotl-
Techniken

Untersuchung von Vorfallen

2. Zero-Trust Application Service

4, Threat Hunting Service



5. Die Anatomie eines Ransomware-Angriffs und wie
WatchGuard EPDR Ihr Unternehmen schiitzt

Abbildung 2 veranschaulicht, wie WatchGuard EPDR auf die
einzelnen Kill-Chain-Phasen bei einem Ransomware-Angriff
reagiert und laufende Angriffe verhindern und stoppen kann,
bevor Schaden angerichtet wird.

Oftmals wendet der Angreifer einfache Techniken an, um sich
Zugang zu einem beliebigen Ziel-Endpoint zu verschaffen —
zumeist durch Social-Engineering-Methoden wie Phishing. Ein
Anwender erhélt eine E-Mail mit der Aufforderung, auf einen Link
zu klicken oder eine bosartige Datei herunterzuladen.

@gchGuard

SCHRITT 1
An dieser Stelle wird WatchGuard EPDR umgehend aktiv:

Bosartige E-Mails werden mithilfe der E-Mail-Antispam-
Technologie blockiert.

Der Zugang zu bekannten bosartigen URLs wird durch den
URL-Filter verhindert.

SCHRITT 2

Falls der Bedrohungsakteur nicht blockiert wird und der
Endanwender auf die bosartige kompromittierte Website
zugreift, kdnnen mehrere béswillige Aktionen erfolgen, etwa das
Ausnutzen einer Browserschwachstelle oder das Herunterladen
einer Microsoft Office-Datei mit einem bdsartigen Skript.

In jedem Fall blockiert WatchGuard EPDR den Angreifer mithilfe
von Anti-Exploit-Technologien — entweder mit dem Anti-Exploit-
Modul fur den Arbeitsspeicher, das bekannte und unbekannte
Exploits blockiert, oder durch die Makroprdvention oder
kontextbasierte Erkennung, die das Ausfihren bosartiger Skripte
verhindert.
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SCHRITT 3

Hier gehen wir vom ungunstigsten Szenario aus, bei dem der
Bedrohungsakteur in der Lage ist, Ransomware auf dem Gerdt
abzulegen. WatchGuard EPDR verhindert die Manipulation, indem
die Losung den Malware-Download blockiert. Dabei nimmt sie
entweder einen Abgleich mit den lokalen generischen Signaturen
vor und Uberpriift die Datei mit heuristischen Technologien oder
sie fragt unsere Collective Intelligence in der Cloud ab.

Bei der Erkennung auf Basis generischer Signaturen geht es
darum, Bedrohungen mithilfe einer einzigen Signatur zu erkennen
und zu beseitigen. Die generische Erkennung hat ihren Ursprung
darin, dass erfolgreiche Bedrohungen oft von anderen kopiert
oder von den Originalautoren weiter perfektioniert werden.
Dadurch kommt es zu einer Haufung von Ransomware-Varianten,
die zwar alle unterschiedlich sind, aber zur selben Familie
gehdren. Die Anzahl der Varianten kann oftmals in die Hunderte,
Tausende oder sogar Zehntausende gehen.

Die heuristische Uberpriifung umfasst eine Reihe von Techniken
zur Prifung von Dateien auf der Grundlage Hunderter
Dateieigenschaften. Auf diese Weise wird die Wahrscheinlichkeit
ermittelt, dass ein Programm bosartige Aktionen vornimmt, wenn
es auf dem Computer eines Anwenders ausgefihrt wird. Dabei
wird das Programm blockiert und entfernt, ehe es die Endpoints
erreicht.



SCHRITT 4

Bisher haben wir uns mit Technologien befasst, die das Treiben der
Bedrohungsakteure unterbinden, aber nicht garantieren kénnen,
dass am Endpoint keine bésartigen Anwendungen ausgefuhrt
werden. Sie verringern jedoch deutlich den Arbeitsaufwand fir
den Zero-Trust Application Service, der die ndchste Schutzebene
in der Cyber Kill Chain darstellt. Nehmen wir also an, die
Ransomware wird heruntergeladen und versucht, am Endpoint
ausgefihrt zu werden, um ihre bosartigen und schwer fassbaren
Aktivitdten zu starten.

Zu diesem Zeitpunkt identifiziert der Zero-Trust Application
Service die Bindrdatei als unbekannt, verhindert ihre Ausfihrung,
ladt sie in die Cloud hoch und klassifiziert die Payload automatisch
mit einem komplexen, umfassenden Cluster von ML-Algorithmen.
Dabei werden mehrere Hundert Attribute kombiniert, von denen
viele daher stammen, dass die Sample in einer realen Umgebung
in unserer Cloud-Infrastruktur gesprengt wurde.

Die Klassifizierung erfolgt zu 99,98 % in Echtzeit, da Ergebnisse
nicht unbedingt Gberwacht werden missen. Nur in
Ausnahmeféllen missen unsere Experten fur Cybersicherheit
die Klassifizierung vervollstandigen, da neue verddchtige
Verhaltensweisen im Prozess hatten festgestellt werden kénnen.

Die Abwehr der Cyber Kill Chain resultiert stets in einem echten

Zero-Trust-Modell, bei dem keine bdsartigen Anwendungen,
Bindrdateien oder Prozesse ausgeflihrt werden.
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SCHRITT 5

Wenn Bedrohungsakteure in der Lage sind, ohne bosartige
Anwendungen zu den Endpoints vorzudringen, nehmen andere
Komponenten des mehrschichtigen Schutzes eine zentrale
Position in der Cyber Kill Chain ein. Erlangt der Bedrohungsakteur
beispielsweise die Kontrolle Gber einen Endpoint, setzt er

sich dauerhaft dort fest und beginnt er damit, das Netzwerk
mithilfe von Living-off-the-Land-Techniken auf neue Endpoint-
Ziele abzusuchen, dann blockieren die kontextbasierten
Erkennungstechnologien den Versuch des Missbrauchs von
Systemtools wie PowerShell.

SCHRITT 6/7

Der wesentliche Faktor bei der effektiven Umsetzung des Zero-
Trust-Modells besteht darin, dass jede Aktivitdt am Endpoint
durch den Zero-Trust Application Service und den Threat Hunting
Service in Echtzeit Uberwacht und ausgewertet wird. Dieser
erkennt und untersucht verddchtige Aktivitdten und meldet oder
blockiert bestatigte bosartige Aktivitdten an den Endpoints.

Erweitern Sie Ihre Transparenz und schitzen Sie Ihr Unternehmen
unabhdngig vom physischen Standort. Testen Sie WatchGuard
EPDR



https://www.watchguard.com/de/wgrd-products/watchguard-endpoint-epdr
https://www.watchguard.com/de/wgrd-products/watchguard-endpoint-epdr
https://www.watchguard.com/wgrd-products/demos-free-trials 

Die Anatomie eines
Ransomware-Angriffs

Der Anwender erhalt eine E-Mail mit der Aufforderung, auf
einen Link zu klicken oder eine bosartige
Datei herunterzuladen.

Die Website nutzt eine Browserschwachstelle aus oder ladt eine
MS Office-Datei mit einem bosartigen Skript herunter
(Drive-by-Download-Angriff)

Nachdem der Anwender geklickt hat, wird die Ransomware
an den Endpoint tibertragen.

Die Ransomware wird am Endpoint ausgefiihrt und startet
ihre bosartigen und schwer fassbaren Aktivitaten.

Es werden keine bosartigen Anwendungen,
Binardateien oder Prozesse ausgefihrt.

Sobald der Bedrohungsakteur einen Endpoint unter Kontrolle
hat, erkundet er nach Netzwerk
und sucht neue Ziele (LotL-Techniken).

Die Ransomware versucht, tiber einen
Command-and-Control-Server an den
Verschlisselungsschlissel zu kommen.

Die Ransomware leitet den Prozess der Verschlisselung von
Dateien am Endpoint ein. Die angezeigte Nachricht bestatigt
das Auftreten von Ransomware am Endpoint und fordert zur

Losegeldzahlung auf.
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WatchGuard EPDR
mit mehrschichtigem Schutz

Bosartige E-Mails werden mit Antispam blockiert.

Der Zugang zu bekannten bosartigen URLs wird durch URL Filtering verhindert.

Die bekannte Ausnutzung von Browsern wird mittels Anti-Exploit-Technologie
blockiert.

Die unbekannte Ausnutzung von Browsern wird durch
Anti-Exploit-Technologie fiir den Arbeitsspeicher blockiert.

Die Skriptausflihrung mit durch Makroerkennung oder kontextbasierte
Erkennung blockiert.

Bedrohungen werden nach dem Abgleich mit dem cloudbasierten
Repository blockiert.

Bekannte/Unbekannte generalistische Signaturen und Heuristiken werden
blockiert.

Zero-Trust Modell: Jede von ,aulen” (E-Mail, Internet, Netzwerk, Gerate)
eingehende Bindrdatei wird blockiert, bis sie klassifiziert wurde.

Zero-Trust Application Service klassifiziert automatisch die Payload in der
Cloud mit ML und realer Umgebung.

Es werden keine bdsartigen Anwendungen,
Binardateien oder Prozesse ausgefiihrt.

Der Missbrauch von Systemtools (PowerShell) wird durch kontextbasierte
Erkennung blockiert.

Bosartiges Verhalten wéahrend der Ausfiihrung wird durch kontextuelle
Verhaltenserkennung blockiert.

Der Zero-Trust Application Service verhindert die Ausfiihrung der Malware.

In jedem Fall werden alle Prozesse vom Zero-Trust Application Service
kontinuierlich tiberwacht und neu klassifiziert.

Die Telemetrie wird vom Threat Hunting Service Gberwacht
und analysiert.
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?Watering Hole Attack: Eine spezielle Art von gezieltem Angriff,
bei dem das Opfer zu einer bestimmten Gruppe gehort
(Organisation, Branche oder Region). Bei diesem Angriff vermutet
oder beobachtet der Angreifer, welche Webseiten die Gruppe oft
besucht, und infiziert eine oder mehrere von diesen mit Malware.

Irgendwann werden einige Mitglieder der Zielgruppe infiziert.

Die bei diesen Angriffen eingesetzte Malware sammelt
typischerweise Informationen Uber die Anwender. Angreifer,

die spezielle Informationen suchen, greifen moglicherweise nur
Anwender mit einer bestimmten IP-Adresse an. Dies erschwert
es, die Angreifer zu entdecken und zu erforschen. Der Name ist
von Raubtieren in der Natur abgeleitet, die an Wasserléchern auf
eine Gelegenheit warten, ihre Beute anzugreifen. Auf Websites zu
bauen, denen die Gruppe vertraut, macht diese Strategie effizient
—auch bei Gruppen, die nicht anfdllig sind fur Spear Phishing und

andere Formen des Phishings.
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* Dynamische Exploit-Erkennung ist die innovative Technologie
von WatchGuard, die auf der Uberwachung aller Prozesse basiert,
die auf den Endpoints oder Servern laufen und in der Cloud
mithilfe von Machine-Learning-Technologien analysiert werden.
Diese sind darauf ausgerichtet, Versuche, vertrauenswrdige
Anwendungen auszunutzen, zu erkennen. Das Ziel dieser neuen
Technologie ist es, Angriffe auf Workstations und Server bereits

in der Anfangsphase der Cyber Kill Chain zu stoppen. Angreifer
werden in Schach gehalten und in solch einem Ausmafd am
Zugriff auf das Gerat gehindert, dass sich der Angriff wirtschaftlich
nicht mehr rentiert. Dies hélt sie von weiteren Versuchen ab und

fuhrt somit zu einer hoheren Erkennungsrate.
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DIE WATCHGUARD UNIFIED SECURITY PLATFORM

Das heutige Wirtschaftsumfeld ist auf den Internetzugang Uber verschiedene IT-Umgebungen und Standorte hinweg angewiesen. Dabei stellt jede ihre eigenen
Anforderungen an die Cybersicherheit. Ob Sie physische oder virtuelle Infrastrukturen, Anwender, Netzwerke, Endpunkte oder WLAN-Umgebungen an einem oder mehreren
Standorten schitzen missen: Die Unified Security Platform erlaubt Ihnen ein wirksames, unternehmensweites Sicherheitsmanagement.

95 % der MSPs sind der Auffassung, dass der Wechsel zwischen mehreren Verwaltungsoberflachen, um die Sicherheit flr einen
einzelnen Kunden zu verwalten, beim Team zu ProduktivitatseinbuBen fihrt.

~ UnterstUtzt von Pulse

UMFASSENDE SICHERHEIT

Das umfassende Portfolio von WatchGuard
unterbricht die Cyber Kill Chain in jeder einzelnen
Phase. Schieben Sie unbefugtem Datenzugriff,

der Ausbeutung anfalliger Systeme, Phishing,
Ransomware, Eindringversuchen und ausgereifter
Malware fur alle Ihre Anwender, Umgebungen und
Gerate einen Riegel vor.

BETRIEBLICHE AUSRICHTUNG
WatchGuard bietet ein optimales Sicherheitskonzept
far Ihr Unternehmen mit drei wichtige Kaufoptionen
fur Partner, darunter Vorauszahlung mit fester
Laufzeit, Pay-as-You-Go mit fester Laufzeit und
Pay-as-you-go ohne Laufzeit. Integrieren Sie
WatchGuard problemlos in Ihr Okosystem mit
plattformubergreifenden RESTful-APIs.
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Unified
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AUTOMATISIERUNG
Automatisierung steht im Mittelpunkt von WatchGuards Unified Security
Platform. Sie trdgt zur Beschleunigung von Prozessen, zur Bekampfung
von Bedrohungen und zu einer effizienteren Arbeitsweise von [T-Teams
bei. Der Automation Core von WatchGuard generiert eine interaktionsfreie
sicherheitsbezogene Feedbackschleife und beschleunigt das
geschéftsorientierte Sicherheitsmanagement.

TRANSPARENZ UND KONTROLLE
WatchGuard Cloud ist die zentrale
Managementschnittstelle mit Visualisierungs- und
Reporting-Tools fur die gesamte Unified Security
Platform, Uber die technische Teams die gesamte
WatchGuard-Sicherheitsstruktur von einem Punkt
aus umfassend verwalten konnen.

KOLLEKTIVE INTELLIGENZ

Ganz gleich, wie fortschrittlich die Technologie

ist: Wenn Sicherheitsschichten unabhangig
voneinander bereitgestellt werden, ist die Gefahr
grol3, dass ein Angreifer ein Schlupfloch in diesem
GerUst findet. Mithilfe von Korrelation und einem
starken, Uber eine einzige Plattform bereitgestellten
Identitdtsframework konnen Sie Licken bei der
Transparenz schlieSen und Schwachstellen bei der
Sicherheit ausleuchten.



WatchGuard® Technologies, Inc. gehort zu den fihrenden Anbietern im Bereich Cybersicherheit. Unsere Unified Security
Platform™ ist speziell auf Managed Service Providers ausgelegt, damit sie erstklassige Sicherheit bieten kénnen, mit der ihre
Unternehmen an GréBe und Geschwindigkeit gewinnen und gleichzeitig die betriebliche Effizienz verbessern kénnen. Uber

17.000 Vertriebspartner und Dienstleister im Bereich Sicherheit verlassen sich auf die pramierten Produkte und Services des

Unternehmens, die die Bereiche Netzwerksicherheit und Intelligence, fortschrittlicher Endpoint-Schutz, Multifaktor-Authentifi-
zierung und sicheres WLAN umfassen, und sorgen somit fiir den Schutz von mehr als 250.000 Kunden. Gemeinsam bieten diese
Bereiche die finf entscheidenden Elemente einer Sicherheitsplattform: umfassende Sicherheit, kollektive Intelligenz, betriebliche

Ausrichtung und Automatisierung. Neben der Zentrale in Seattle im US-Bundesstaat Washington unterhalt das Unternehmen

Niederlassungen in ganz Nordamerika, Lateinamerika und Europa sowie im asiatisch-pazifischen Raum. Weitere Informationen
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